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InfiniSafe® Cyber Detection

Se espera que el impacto de la ciberdelincuencia cueste a las empresas 8 billones USD al afio." Cada 39 segundos, se
produce un nuevo ataque en alguin lugar de la red.? Los costes para una empresa incluyen danos y destruccién de datos,
pérdida de productividad, robo de la propiedad intelectual, robo de datos personales y financieros, malversacion, etc. A la
disrupcién del negocio tras el ataque, hay que sumar la investigacion forense, la deteccién y la restauracion de los datos vy
de los sistemas pirateados, y la pérdida de confianza y reputacion. La mayoria de los equipos de seguridad y Tl cree que es
solo cuestion de tiempo que sufran un ciberataque. ¢ Estéa preparado?

La tecnologia InfiniSafe proporciona una pila cibernética de varias capas para la creacién de entornos resilientes de
ciberalmacenamiento con las plataformas InfiniBox® e InfiniBox™ SSA.

La introduccién de InfiniSafe Cyber Detection mejora las capacidades de resiliencia y respuesta del ciberalmacenamiento
de Infinidat al permitir a los equipos de seguridad y Tl detectar ataques de ransomware y malware con una precisiéon de
hasta el 99,5 %, ademas de hacer posible la recuperacion casi instantanea de los datos a partir de copias limpias «en buen
estado» en las plataformas InfiniBox e InfiniBox SSA.

InfiniSafe Cyber Detection aflade un nivel de deteccién de datos a la pila cibernética de InfiniSafe que envuelve las cuatro
capas principales de la pila y aumenta la capacidad de InfiniSafe para detectar ciberincidentes. InfiniSafe Cyber Detection
explora en profundidad los almacenes de bloques, archivos y bases de datos presentando snapshots inmutables de
InfiniBox e InfiniBox SSA a potentes motores de andlisis basados en la inteligencia artificial que validaran su integridad v,
mediante el aprendizaje automéatico, identificaran cualquier cambio malicioso que pudiera indicar un ciberataque.

Cuando se detecta un ataque, InfiniSafe Cyber
Detection proporciona informes forenses para
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InfiniSafe Cyber Stack

InfiniSafe Cyber Detection utiliza una combinacion

de mas de 200 anélisis basados en la inspeccién

del contenido completo de los archivos y de los datos, no solo los metadatos. Los potentes algoritmos de aprendizaje
automatico le indicaran el tipo de variante que se ha utilizado para danar los datos con una precision del 99,5 %, lo que
ayuda alas empresas a proteger su infraestructura y su contenido criticos para el negocio sin recibir falsos positivos para
que pueda centrarse en las areas que son realmente motivo de preocupacidn y resolver los problemas rapidamente.

Si se identifica un dafio en los datos, InfiniSafe Cyber Detection proporciona las herramientas forenses necesarias

para diagnosticar, identificar y ayudar a recuperar los activos afectados. InfiniSafe Cyber Detection informa sobre los
archivos afectados, y los resultados forenses pueden ser investigados por sus equipos de seguridad y de software, por
lo que cualquier problema puede erradicarse con sus herramientas, segiin sea necesario. De esta forma, cualquier dato
comprometido puede sustituirse facilmente por la Gltima versién en buen estado para garantizar que la actividad de la
empresa vuelva a la normalidad con un tiempo de inactividad minimo.

«El 79% de las organizaciones afirma que |la preparacion para el ransomware es una de
las cinco principales prioridades empresariales en general a ojos del equipo ejecutivo
y/o del consejo de administraciéns.

Informe de investigacion de Enterprise Strategy Group, The Long Road Ahead to Ransomware Prepareness (El largo camino por recorrer en la preparacion para el ransomware), junio de 2022
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Deteccién Analisis forense Recuperacion

Analisis y deteccion mediante aprendizaje Informes forenses para diagnosticar Informes sobre la Gltima version en buen estado
automatico e identificar el impacto del ataque de los archivos para agilizar la recuperacion

InfiniSafe Cyber Detection es una opcién complementaria a nuestra tecnologia bésica InfiniSafe y constituye una licencia
basada en suscripcion. InfiniSafe Cyber Detection es un producto posterior al ataque que se centra en la resiliencia de los
datos en la pila cibernética de InfiniSafe y no sustituye a las précticas recomendadas de prevencion del ransomware y del
malware ni a los productos tradicionales de gestién de amenazas en lo que a la parte de los servidores, de las aplicaciones y
de las redes de la estrategia general de ciberseguridad se refiere.

Deteccion

InfiniSafe Cyber Detection utiliza andlisis del contenido completo en todos los datos protegidos. Este profundo
conocimiento es la Gnica manera de confiar en la integridad de sus datos y de tener la certeza de que los ciberdelincuentes
no estan burlando sus herramientas de analisis de datos, ocultando su rastro y dafnando sus datos de manera encubierta.

Aligual que ocurre con nuestra caché neuronal de aprendizaje automatico, InfiniSafe Cyber Detection se ha enriquecido
con un aprendizaje automatico potente y determinista, que combina mas de 200 anélisis —que superan en 20 veces

alos de la competencia— con observaciones de datos que se vuelven més inteligentes con el tiempo a medida que se
agregan mas observaciones. El aprendizaje automatico se entrena con miles de infecciones de ransomware, malware y
troyanos para encontrar patrones de comportamiento poco habituales y distinguir la actividad del usuario del ransomware,
minimizando al mismo tiempo los falsos positivos y negativos.

Anadlisis forense

Cuando los datos estan dafados, InfiniSafe Cyber Detection genera una lista de los archivos dafiados. Los archivos
dafiados se etiquetan, y se crean informes forenses para diagnosticar e identificar el impacto del ataque y proporcionar
la inteligencia necesaria para facilitar la recuperacion.
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Nuevos datos sobre
sospechas de dainos

Graficos personalizables y
dinamicos para profundizar en
los detalles del ataque

Lista de archivos dafados
que se puede descargar

Panel de control posterior al ataque: mejor experiencia del usuario, mayor informacién sobre los datos
y flujo de trabajo intuitivo posterior al ataque.
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Recuperacién

Por Ultimo, InfiniSafe Cyber Detection informaré sobre la Gltima copia en buen estado de un archivo o de una copia de
seguridad cuando esta Ultima se ubique en una plataforma InfiniBox o InfiniBox SSA. Sabré dénde se encuentran los
datos danados, dénde esta la Ultima versidon en buen estado de los datos y en qué snapshots o conjuntos de copias de
seguridad estaban los datos para agilizar el proceso de recuperacién.

Casos practicos: ciberdeteccion de bloques, archivos y bases de datos

InfiniSafe Logical Airgap for Immutable InfiniSafe Fenced Forensic Environment +
Snapshots of Database Files Near Instant Immutable Snapshot Recovery
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Las empresas que utilizan InfiniBox o InfiniBox SSA para aplicaciones de bases de datos criticas para la organizacion pueden estar seguras de que, al utilizar la
tecnologia de pila cibernética InfiniSafe con Cyber Detection, pueden tomar snapshots inmutables frecuentes para validar su integridad y, a través del aprendizaje
automatico, identificar cualquier cambio que indique un ciberataque. InfiniSafe Cyber Detection determinara cualquier problema e informara sobre copias de datos
en buen estado para su recuperacion casi instantanea con InfiniSafe.

Cyber Detection Array

Multiple InfiniBoxes Replicate to Offload InfiniSafe Fenced Forensic Environment +
Near Instant Immutable Snapshot Recovery
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Las empresas que utilizan varias plataformas InfiniBox o InfiniBox SSA pueden replicar los datos en una matriz de ciberdeteccién designada, Cyber Detection Array,
en un entorno forense restringido utilizando las herramientas de replicacion nativas de Infinidat. Cyber Detection Array analiza todos los archivos de datos, etiqueta
los archivos dafados y crea un informe forense. Esta configuracion proporciona a las empresas la inteligencia necesaria para detectar un ciberataque.

El ransomware malicioso y los incidentes de malware siguen afectando a empresas vy servicios criticos, desde
infraestructuras de energia hasta escuelas y hospitales. Las pérdidas econdmicas totales derivadas de los ataques de
ransomware y de malware siguen aumentando. La aplicacion de una estrategia eficaz de ciberdeteccién puede mitigar
la exposicidn de su empresa y garantizar una rapida recuperacion.

"https://cybersecurityventures.com/cybercrime-to-cost-the-world-8-trillion-annually-in-2023/
2 https://techjury.net/blog/how-many-cyber-attacks-per-day/
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